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1. Uvod

Tato zprava se zabyva emulaci poruch v ASIC netlistu pomoci FPGA, zejména pak vkladanim
poruch do emulovaného netlistu. Pro vkladani poruch je pouzita ¢aste¢na dynamicka rekonfigurace
FPGA. U této metody se porucha do emulovaného netlistu vlozi nahranim vhodné modifikovanych
konfiguracnich dat do FPGA.

Vytvorili jsme nastroj ExtractFL, ktery z rozmisténého a propojeného netlistu pro FPGA vygeneruje
pro kazdou poruchu konfigura¢ni data pro FPGA.

2. Emulace poruch

Cilem emulace poruch v obvodu je zjisténi chovani obvodu v pfipadé, Zze se v ném vyskytne jedna
porucha daného typu. Porucha neni soucasti bézné funkce obvodu. Pro vynuceni poruchy v obvodu
(fault injection) Ize pouzit bud metodu zaloZenou na modifikaci emulovaného obvodu, nebo metodu
zalozenou na ¢aste¢né dynamické rekonfiguraci. V tomto dokumentu se budeme zabyvat metodou
zalozenou na Caste¢né dynamické rekonfiguraci. Ta v porovnani s prvni zminénou metodou
nevyzaduje pro vkladani poruch zadné modifikace emulovaného obvodu a ma tak nizsi area
overhead. Nevyhodou je delSi doba pro vioZzeni a odstranéni poruchy. Nase metoda, ve které se
konfigurace FPGA méni pfimo prostifednictvim konfiguraéniho portu ICAP, je popsana v [1].

Pro pfipravu netlistu pro emulaci je nutné pouzit specialni postup, ktery zachova strukturu
puavodniho obvodu po implementaci v FPGA. Tato podminka je nutna pro dosazeni smysluplnych
vysledkd pro emulaci poruch. Metoda, ktera zachovava strukturu obvodu s ohledem na pavodni
technologii, je popsana v [2].

2.1 VKkladani poruch dynamickou rekonfiguraci

PFi vkladani poruch do emulovaného obvodu pomoci dynamické rekonfigurace je nutné zménit
konfiguraci FPGA tak, aby funkce obvodu odpovidala funkci obvodu s danou poruchou. V pfipadé
emulace trvalych poruch na vstupech hradel emulovaného netlistu se toto provadi zménou
konfigurace jednoho nebo vice LUT, které implementu;ji hradlo s poruchou.

Vnitini struktura LUT je na obrazku Obrazek 1. Pomoci jednoho LUT Ize implementovat hradlo
s nejvyse Ctyfmi vstupy. Pokud ma emulované hradlo méné nez 4 vstupy, zGstane odpovidajici ¢ast
tabulky LUT nevyuzita; pro vicevstupé hradlo je potfeba pouzit vice LUTU.

Ad
Obrazek 1 - vnitini struktura LUT
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Pfiklad zmén konfiguraCnich dat pro emulaci trvalych poruchy na vstupech dvojvstupého hradla
AND je v tabulce Tabulka 1. Prvni Fadek tabulky odpovida puvodni konfiguraci LUT, dalSi &tyfi Fadky
odpovidaji konfiguraci LUT pro rizné poruchy na vstupech hradla.

Tabulka 1- konfigurace LUT pro emulaci
s-a poruch v hradle AND2

Porucha Konfigurace LUT
bez poruchy 000 T XXXXXXXXXXXX
s-a-0@ a 0000XXXXXXXXXXXX
s-a-1@ a 001 T XXXXXXXXXXXX
s-a-0@b 0000XXXXXXXXXXXX
s-a-1@b 0101 XXXXXXXXXXXX

3. ExtractFL

ExtractFL je nastroj, ktery z rozmisténého a propojeného netlistu pro FPGA vygeneruje data, jejichz
nahranim do FPGA se doemulovaného netlistu vlozi pozadovana porucha. PouZziti nastroje
ExtractFL v design flow je na obrazku Obrazek 2. Obrazek dale znazorhuje pfipravu netlistu pro
emulaci, viz [1].
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Obrazek 2 - Design flow pro emulaci poruch v ASIC netlistu
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Pfiklad pouziti néstroje ExtractFL pro jednu instanci hradla NOR20 v netlistu C5315 je na obrazcich
Obrazek 3, Obrazek 4 a Obrazek 5. Na obrazku Obrazek 3 a Obrazek 4 je fragment rozmisténého a
propojeného netlistu pro FPGA. Na obrazku Obrazek 5 je vystup nastroje ExtractFL. Kromé
identifikace LUT a plUvodni konfigurace obsahuje ¢tyfi daldi konfigurace LUT pro rdzné poruchy.
Metoda konfigurace FPGA pro vloZeni poruchy je popsana v [1].

U1217:NOR20_INST_24
port map (
A =>n1025,
B =>n1127,
Q=>n1126

);

Obrazek 3 - instance hradla NOR20
v emulovaném netlistu C5315

entity NOR20_INST_24 is
port (
A :in STD_LOGIC :='X’;
B :in STD_LOGIC := "X}
Q :out STD_LOGIC
);
end NOR20_INST_24;

architecture STRUCTURE of NOR20_INST 24 is

Mrom_dout 0 11 : X LUT4
generic map (
INIT => X"0055",
LOC => "SLICE_X59Y45"
)
port map (
ADRO => A,
ADR1 => VCC,
ADR2 => VCC,
ADRS => B,
O =>i dut_i_module n1126_F
);
Obrazek 4 - definice hradla NOR20 pro emulovany netlist C5315,
implementovana pomoci jednoho LUT

NID:U1217:NOR20_INST_24:
LOC:X59Y45

POS:X

CFI:FFAA

CFF:sa0@A:FF00
CFF:sal@A:FFFF
CFF:sa0@B:AAAA
CFF:sal1@B:FFFF

Obrazek 5 - konfigura¢ni data pro emulaci poruch
na vstupech instance hradla NOR20.
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4. Obsah a popis pfilozeného baliku

Prilozené CD obsahuje nastroj ExtractFL a jeden pfiklad.

CDROM - bin nastroje
- doc tato dokumentace
- example
- src zdrojové soubory
- script spoustéci skripty
- outputs adresatr pro vystup programu
- outputs_correct pfedgenerované vystupy programu
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